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Introducere

Prezenta notificare privind confidentialitatea explicd modul in care Bank of America Europe DAC (,,BofA DAC”, ,noi”,
»houd”, ,nostru”) colecteazd, utilizeaza si divulga date cu caracter personal (astfel cum sunt definite in continuare)
online sau offline, in legaturd cu serviciile (,Serviciile”) pe care le furnizam clientilor nostri corporativi si institutionali,
astfel cum se defineste n sectiunea Activitati de prelucrare si temei juridic de mai jos. Tn prezenta notificare, ne referim
la persoanele ale caror date cu caracter personal le prelucram, cum ar fi titularii de carduri, persoanele care calatoresc si
persoanele care lucreazd pentru clientii nostri, prin ,dvs./dumneavoastrd”. De asemenea, prezenta notificare explica si
modul in care colectam, utilizam, distribuim, protejam si prelucram datele cu caracter personal ale entitatilor care se
inregistreaza la evenimentele gazduite de BofA DAC. Consultati sectiunile relevante privind organizarea si desfasurarea
evenimentelor. Prezenta notificare privind confidentialitatea completeaza alte notificari privind confidentialitatea,
aferente altor servicii pe care entitatile Bank of America din UE/Regatul Unit le furnizeaza clientilor si persoanelor fizice.

Datele cu caracter personal pe care le colectam

,Datele cu caracter personal” reprezintd informatii care identifica o persoanad sau care se refera la o persoana
identificabil4. Tabelul de mai jos include o list3 a datelor cu caracter personal pe care le colectdm. n tabelul din
sectiunea Activitati de prelucrare si temei juridic, am asociat categoriile de date cu caracter personal pe care le colectam
cu categoriile activitatilor noastre de prelucrare/scopurilor noastre de prelucrare si cu temeiurile juridice relevante.

Categorii de Descriere Date cu caracter personal

date cu caracter personal

Date cu caracter personal |Informatiile personale de contact ale unei Numele, pseudonimul, adresa de
pentru contact persoane domiciliu, numarul de telefon de la
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Categorii de
date cu caracter personal

Descriere

Date cu caracter personal

serviciu, numarul de telefon de acasa,
numarul de telefon mobil, adresa de e-
mail personala

Data nasterii

Data de nastere a unei persoane

Data nasterii

Locul nasterii

Numele orasului si/sau al tarii in care s-a nascut
0 persoana

Numele orasului si/sau al tarii in care s-a
nascut o persoana

Sexul

Informatii privind genul unei persoane

Sexul

Informatii privind contul
bancar

Coordonatele contului bancar pentru
prelucrarea platii

Coordonatele contului bancar, inclusiv
numele titularului de cont si numarul de
cont

Informatii pentru
autentificare telefonica

Informatiile necesare pentru a verifica
identitatea unei persoane in momentul in care
contacteaza Serviciile pentru titularii de card

Numele mamei fnainte de casatorie,
numarul de identificare al angajatului,
identificatorul de verificare sau alte
intrebari si raspunsuri de securitate

Informatii pentru
autentificare online

Informatiile necesare pentru verificarea
identitatii unei persoane in momentul in care
acceseaza un cont, online sau printr-o aplicatie
pentru mobil

Identificatorul de utilizator, parola,
adresa IP, identificatorul dispozitivului,
intrebarile de verificare si parola unica

|dentificatorul online

O modalitate de identificare a unei persoane
fizice sau a unei persoane vizate prin asocierea
urmelor informationale pe care le lasa o
persoana atunci cand activeaza online

Module cookie, GIF-uri transparente,
semnalizatoare web, obiecte stocate
local, identificatoare unice ale
dispozitivului, de exemplu, adresa MAC
(Media Access Control) si IP (Internet
Protocol), informatii privind dispozitivul
inteligent, informatii privind reteaua de
telefonie mobila

Vocea

Tnregistrari ale vocii

Vocea in timpul apelurilor telefonice

Date privind operatiunile

Operatiunile cu cardul comercial asociate
platilor pentru produse si servicii

Comerciantul, data, valoarea achizitiei

Date privind prezenta

Confirmarea prezentei unei persoane la
evenimente cu prezenta fizicd sau virtuale

Evenimente la care s-a participat

Date privind alimentatia

Informatii privind cerintele alimentare ale unei
persoane

Cerinte alimentare (nota: religia poate fi
dedusa din cerintele alimentare ale unei
persoane)

Date privind starea de
incapacitate

Informatii privind starea de incapacitate a unei
persoane, necesare pentru a se lua masurile
adecvate nevoilor speciale

Date privind starea de incapacitate

Date diverse

Datele cu caracter personal relevante pentru a
satisface solicitdrile sau obligatiile ad-hoc de
reglementare, judiciare sau de aplicare a legii
sau astfel cum sunt furnizate cu
consimtamantul dvs. in scopul aducerii la
indeplinire a serviciilor

Datele cu caracter personal, astfel cum
sunt definite de autoritatile de
reglementare, judiciare sau de aplicare a
legii sau astfel cum sunt furnizate cu
consimtdmantul dvs. catre noi

De asemenea, colectdm date cu caracter personal online, prin utilizarea de module cookie si alte tehnologii de urmarire
similare. Pentru detalii, consultati sectiunea ,,Module cookie si tehnologii similare”.
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Informatii sensibile

n mod normal, nu colectdm categorii speciale de date cu caracter personal, astfel cum sunt definite in Regulamentul
general privind protectia datelor (de exemplu, informatii privind originea rasiala sau etnica, opiniile politice, credintele
religioase sau de alta natura, sandtatea, caracteristici biometrice sau genetice, antecedentele penale sau afilierea
sindicald) (,,Date speciale”) in legatura cu serviciile. Va rugdm sa nu ne trimiteti date speciale prin intermediul serviciilor
sau in alt mod, cu exceptia cazului in care solicitam in mod specific aceste informatii de la dvs. sau in care efectuam un
raport de analiz3 si diagnostic in privinta dvs., situatie In care rdspunsul impune s3 ne divulgati date speciale. In aceast3
situatie, vd rugam sa va asigurati ca ne-ati instiintat cu privire la faptul ca furnizati date speciale.

Organizarea si desfasurarea evenimentelor: La momentul inregistrarii, participantii ne pot comunica informatii legate de
dizabilitati care necesita conditii speciale sau cerinte speciale legate de convingeri religioase si/sau particularitati legate
de sanatate, de exemplu, regimul alimentar. Aceste informatii vor fi utilizate exclusiv in masura necesara pentru a facilita
orice dizabilititi sau conditii speciale. Tn mod similar, anumite date de inregistrare pot include date speciale (de
exemplu, restrictii alimentare care pot indica 0 anumita convingere religioasa). Aceste date speciale vor fi utilizate
exclusiv pentru facilitarea participarii la eveniment.

Colectarea datelor cu caracter personal

Noi si agentii, filialele si furnizorii nostri de servicii pot colecta date cu caracter personal intr-o varietate de moduri,
inclusiv:

e Prin intermediul serviciilor: Putem colecta date cu caracter personal prin intermediul serviciilor, care includ
site-ul Global Card Access si aplicatia mobila.

e nalt mod decat prin intermediul serviciilor: Putem colecta date cu caracter personal despre dvs., in alt mod
decat prin intermediul serviciilor, de exemplu, atunci cand efectuati o plata cu cardul.

e Organizarea si desfasurarea evenimentelor: Dvs. furnizati date cu caracter personal in cadrul procesului de
inregistrare la eveniment.

Activitati de prelucrare si temeiul juridic

Poate fi necesar sa colectam si sd prelucram date cu caracter personal pentru a furniza serviciile solicitate sau pentru ca
avem obligatia legala de a face acest lucru. Dacad nu primim informatiile necesare, este posibil sa nu putem furniza
serviciile solicitate. Tabelul de mai jos contine un rezumat orientativ al activitdtilor noastre care necesita prelucrarea
datelor dvs. cu caracter personal, precum si temeiul juridic asociat. Cu exceptia cazului in care se prevede altfel,
colectam date cu caracter personal direct de la dvs. sau de la angajatorul dumneavoastra.

Scop Motivele prelucrarii Date cu caracter Temei juridic
personal
Obligatii e Pentru a respecta regulile oricdrui program |Datele cu caracter Obligatii juridice

reglementare si de carduri relevant personal relevante Consultati Anexa — Acte

de conformitate

e Pentru a respecta legile si reglementarile
aplicabile (inclusiv orice Tndrumari, coduri
sau opinii juridice sau de reglementare)

e Pentru a respecta procedurile aferente
sanctiunilor si alte proceduri juridice si
cerinte ale organelor legii, inclusiv orice
politici interne care sunt bazate pe sau care
reflecta indrumarile, codurile sau opiniile
juridice sau de reglementare

e Pentru a respecta cerintele reglementare
de raportare nefinanciara instituite de
autoritdtile de reglementare, autoritatile
fiscale si organele administratiei publice de

pentru fiecare
obligatie
reglementara si de
conformitate
specifica

legislative esentiale

Interese legitime

e Pentru a implementa
mijloace interne de control

e Pentru a respecta cerintele
de raportare ale
autoritatilor de
reglementare, autoritatilor
fiscale si organelor
administratiei publice




BANK OF AMERICA %7

Scop Motivele prelucrarii Date cu caracter Temei juridic
personal

la nivelul jurisdictiilor. Pentru informatii

suplimentare, consultati sectiunea

,Divulgarea datelor cu caracter personal”
Furnizarea e Pentru a va administra cardul, a solutiona | Date de contact cu Interese legitime
produselor si a solicitdrile si a va furniza serviciile caracter personal, e Pentru a furniza serviciile
serviciilor e Pentru a facilita operatiunile, atat in ceea | data nasterii, e Pentru a autentifica
asociate cardului | ce priveste efectuarea platilor cu cardul locul nasterii, sexul, persoanele, inainte de a
comercial citre comercianti, cat si achitarea soldurilor | identificatorul oferi acces la sisteme sau

scadente de pe card

n scopuri comerciale, inclusiv analiza
datelor, audituri, dezvoltarea si
imbunatatirea produselor si serviciilor,
identificarea tendintelor de utilizare si
determinarea eficacitatii campaniilor
promotionale si dezvoltarea, imbunatdtirea
sau modificarea serviciilor noastre

personal unic,
informatii despre
contul bancar,
informatii despre
autentificarea
telefonica, informatii
despre autentificarea
online, inregistrari
electronice,

date privind
operatiunile

conturi

e Pentru a asigura
comunicarile necesare
pentru serviciile pe care le
furnizam

Comunicdrile cu
titularii de
carduri

Pentru a comunica cu dvs. in vederea
dezvoltarii, a modificarii sau a imbunatatirii
produselor si serviciilor

Pentru gestionarea reclamatiilor dvs.

Date cu caracter
personal pentru
contact

Interese legitime

e Pentru a va oferi informatii
si a comunica cu dvs.

e Pentru a gestiona orice
reclamatii in legdtura cu
serviciile pe care le
furnizam

Organizarea si
desfdsurarea
evenimentelor

Pentru a va inregistra si a confirma
participarea la evenimente si conferinte
virtuale sau cu prezenta fizica

Pentru a instiinta organizatia dvs. cu privire
la evenimente pentru informare, ca parte a
serviciilor pe care vi le furnizam

Pentru a facilita gestionarea evenimentelor,
virtuale sau cu prezenta fizica

Pentru a facilita adaptarile speciale, inclusiv
cele pentru persoanele cu stare de
incapacitate, cerintele alimentare sau alte
nevoi speciale

Date cu caracter
personal pentru
contact, date privind
participarea

Date cu caracter
personal sensibile:
Date privind
alimentatia, date
privind starea de
incapacitate

Interese legitime

e Pentru a informa sponsorul
evenimentelor interne cu
privire la participare si
pentru rezervarea
serviciilor de divertisment

e Pentru adacurs
solicitarilor participantilor
la eveniment, oricand este
posibil acest lucru

Consimtadmant explicit

e Pentru a da curs si a facilita
nevoile speciale.
Retragerea
consimtamantului nu va
afecta caracterul legitim al
prelucrarii pe baza
consimtamantului,
anterioare retragerii
acestuia
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n cazul in care este necesar sé colectdm categoriile de date cu caracter personal mentionate mai sus, in temeiul unei
obligatii juridice, si dacd nu furnizati aceste date cu caracter personal cand va sunt solicitate, este posibil sd nu putem da
curs obligatiilor noastre juridice sau sa nu va putem furniza serviciile.

Nu vom utiliza datele dvs. cu caracter personal pentru a lua decizii care au la baza exclusiv procese automatizate
(inclusiv realizarea de profiluri) si care au efecte semnificative, de natura juridica sau similara, asupra dumneavoastra.

Module cookie si tehnologii similare

Putem colecta informatii personale prin utilizarea modulelor cookie si a altor tehnologii similare. Consultati Politica
privind modulele cookie pentru detalii suplimentare referitoare la modulele cookie si la tehnologiile de urmarire, inclusiv
modul in care puteti gestiona modulele cookie.

Politica privind modulele cookie:
https://business.bofa.com/content/dam/boamlimages/documents/articles/ID19 0760/Cookie Policy.pdf

Divulgarea datelor cu caracter personal

Datele cu caracter personal pot fi divulgate afiliatilor si filialelor BofA (,,afiliatii”) si tertilor, in legdturd cu serviciile pe
care le furnizam. Tn conformitate cu orice restrictii privind confidentialitatea pe care le-am convenit in mod expres cu
dvs. sau cu alte parti participante la operatiuni, respectivele divulgari pot include divulgari efectuate catre categoriile de
terti listate in tabelul de mai jos:

Categorii de terti Date cu caracter personal Scopul prelucrarii datelor dvs. cu Tari de destinatie
caracter personal

Angajatorul, societatile din |Datele cu caracter personal, [Pentru a administra programul de |Consultati-va cu
cadrul grupului conform autorizatiei carduri comerciale si pentru a angajatorul dvs.
angajatorului dvs., furniza servicii angajatorului dvs.
furnizorul de servicii de
informatii privind contul
sau orice alt tert pe care
dvs. sau angajatorul dvs. il
autorizati sa primeasca sau
sd acceseze datele detinute
de noi

Reteaua de plati, precum |Datele cu caracter personal  [Pentru a facilita operatiunile, atat in |Regatul Unit, Statele

programele de carduri pentru contact, data nasterii, |ceea ce priveste efectuarea platilor |Unite
informatii privind contul cu cardul catre comercianti, cat si
bancar, date privind achitarea soldurilor scadente de pe
operatiunile card
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Categorii de terti

Date cu caracter personal

Scopul prelucrarii datelor dvs. cu
caracter personal

Tari de destinatie

Furnizorii de servicii
software pentru
gestionarea contului, care
ne ajutd sa gestionam
cardul dvs. comercial

Datele cu caracter personal
pentru contact, data nasterii,
locul nasterii, genul, codul
numeric personal, informatii
privind contul bancar,
informatii pentru
autentificarea telefonica,
informatii pentru
autentificarea online,
identificatorul online,
inregistrarile electronice, date
privind operatiunile, date
privind participarea

Religia, date privind
alimentatia, date privind
starea de incapacitate
Imagini/inregistrari
video/materiale audio —
Persoane

Pentru a va administra cardul, a
solutiona solicitarile si a va furniza
serviciile.

Pentru a furniza servicii cum ar fi
gdzduirea site-urilor, analiza de
date, prelucrarea platilor,
indeplinirea comenzilor, furnizarea
tehnologiei informatiilor si a
infrastructurii asociate, servicii
clienti, livrarea e-mailurilor,
producerea de carduri, imprimarea,
auditul si alte servicii, precum
marketing si organizarea si
desfasurarea de evenimente
(furnizori, organizatori, voluntari,
contractanti si sponsori de
evenimente)

India, Singapore,
Regatul Unit, Statele
Unite

Societati de avocatura
externe

Datele cu caracter personal
relevante in fiecare situatie in
parte

Pentru a furniza asistentd juridica in
elaborarea documentelor
operationale impreuna cu dvs.,
pentru a sprijini serviciile pe care vi
le furnizam sau pentru a sustine in
instantd pretentiile la care sunteti
parte

Irlanda, Regatul Unit

Autoritati de reglementare

Datele cu caracter personal
relevante in fiecare situatie in
parte

Pentru a respecta cerintele
reglementare care ne obliga sa
comunicdm datele dvs. cu caracter
personal

Irlanda, Regatul Unit

Furnizori de servicii de
urmarire digitald: societati
care oferd servicii de
urmarire digitald (precum
module cookie, etichete
etc.) si ale caror scripturi le
utilizdm pentru a le adduga
pe paginile noastre web

Adresa IP, identificatori unici
ai dispozitivului

Pentru a imbunatati caracteristicile
tehnice si de design ale site-urilor si
platformelor noastre

Statele Unite, Regatul
Unit, tarile din SEE,
India

Servicii ale tertilor

Prezenta notificare privind confidentialitatea nu abordeaza si nu suntem responsabili pentru confidentialitatea,

informatiile sau alte practici ale unor terte parti, inclusiv ale oricarei terte parti care opereaza orice site sau serviciu catre

care fac trimitere serviciile prin includerea unui link. Includerea unui link nu implica aprobarea de catre noi sau filialele
noastre a site-ului sau a serviciului asociat.

Securitate

Tncercdm sa utilizdm masuri organizatorice, tehnice si administrative rezonabile pentru a proteja datele cu caracter
personal din cadrul organizatiei noastre. Din pdcate, nu se poate garanta ca un sistem de transmitere sau de stocare de

//?/
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date este 100% sigur. Dacd aveti motive sa credeti ca interactiunea dvs. cu noi nu mai este sigurd, va rugam sa ne
anuntati imediat in conformitate cu sectiunea , Contactati-ne” de mai jos.

Optiuni si acces

Primirea de comunicari electronice trimise de noi

Daca nu mai doriti sa primiti pe viitor mesaje de marketing prin e-mail din partea noastrd, puteti renunta la aceasta
urmand instructiunile din comunicarea electronica relevanta.

Vom incerca sa ne conformam cererii in cel mai scurt timp posibil. Va rugdm sa retineti ca, daca renuntati la optiunea de
a primi de la noi mesaje e-mail de marketing, putem sa va trimitem in continuare mesaje importante de naturd
administrativa sau referitoare la serviciu ori la tranzactii, fara ca dvs. sa aveti posibilitatea de a renunta.

Drepturile personale care va sunt acordate

Este posibil sa aveti anumite drepturi in conformitate cu RGPD si cu Swiss revFADP cu privire la accesarea de catre dvs. a
datelor cu caracter personal, la informarea dvs. cu privire la acestea sau la prelucrarea datelor dvs. cu caracter personal.
Aceste drepturi includ, in cazurile permise de legislatia aplicabild si in functie de anumite exceptii:

e Dreptul de a fi informat, ceea ce inseamna ca va vom spune ce date cu caracter personal prelucram, de ce va
prelucram datele cu caracter personal si caror terti le comunicam datele dvs. cu caracter personal;

e Dreptul de acces, care reprezinta dreptul dvs. de a vedea datele cu caracter personal pe care le detinem despre
dvs.;

e Dreptul la rectificare, reprezentand dreptul dvs. de corectare sau de modificare a datelor dvs. cu caracter
personal, dacd acestea sunt incorecte;

e Dreptul de stergere, care inseamna cd puteti solicita sa stergem datele cu caracter personal pe care le detinem
despre dvs.;

e Dreptul la portabilitatea datelor, care este dreptul dvs. de a solicita o copie a datelor dvs. cu caracter personal,
intr-un format utilizat Tn mod obisnuit si care sa poata fi citit de un dispozitiv electronic;

e Dreptul de a va opune prelucrarii ulterioare a datelor dvs. cu caracter personal intr-un mod care nu mai
corespunde scopului principal al colectarii initiale; si

e Dreptul de a va retrage consimtamantul, daca prelucrarea datelor dvs. cu caracter personal are la baza
consimtdmantul dvs.

Pentru a afla mai multe despre modul in care va puteti exercita drepturile, consultati sectiunea de mai jos.

Modul in care persoanele pot accesa, modifica sau suprima datele proprii cu caracter personal

Aveti anumite drepturi in ceea ce priveste datele dvs. cu caracter personal, astfel cum se mentioneaza mai sus. Cu toate
acestea, vd rugam sa retineti ca aceste drepturi nu sunt absolute si pot face obiectul anumitor limitdri. Daca doriti sa
accesati, sa corectati, sa actualizati, sa restrictionati sau sd stergeti datele dvs. cu caracter personal, sd va retrageti
consimtdmantul sau sa vd opuneti prelucrarii datelor dvs. cu caracter personal sau daca doriti sa transmitem un
exemplar electronic al datelor dvs. cu caracter personal catre o alta companie, ne puteti contacta telefonic la numarul
00800 0456 7890 sau +44 (0) 207 839 1481 sau prin e-mail, la adresa: individualrightsrequests@bofa.com. De
asemenea, va puteti actualiza datele cu caracter personal in Global Card Access. Vom raspunde solicitarii dvs. in
conformitate cu legislatia in vigoare.

in solicitarea dvs., vd rugdm s precizati care sunt datele cu caracter personal care doriti sa fie modificate, daci doriti ca
datele cu caracter personal sa fie suprimate din baza noastra de date sau sa ne comunicati in alt mod ce limitari doriti sa
configuram in vederea utilizarii de catre noi a datelor cu caracter personal. Pentru protectia dvs., putem implementa
numai cereri cu privire la datele dvs. cu caracter personal si poate fi necesar sa va verificdm identitatea fnainte de a va
implementa solicitarea. Vom incerca sa ne conformam cererii in cel mai scurt timp posibil.

Retineti cd este posibil sa fie necesar sa pastrdm anumite date cu caracter personal in scopuri de evidenta si/sau de
reglementare si/sau pentru a finaliza orice tranzactie pe care ati inceput-o inainte de a solicita o modificare sau o
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stergere. Pot exista, de asemenea, date cu caracter personal reziduale care vor ramane in bazele noastre de date si alte
inregistrari, care nu vor fi eliminate. Este posibil sa nu mai putem furniza serviciile daca solicitati o stergere.

Puteti depune o plangere la autoritatea pentru protectia datelor din UE/SEE aferenta tarii sau regiunii in care aveti
domiciliul sau Tn care va desfasurati activitatea Tn mod obisnuit sau in care s-a produs o presupusa incalcare a legislatiei
aplicabile privind protectia datelor. Lista autoritatilor responsabile de protectia datelor este disponibila la adresa:
https://ec.europa.eu/newsroom/article29/items/612080.

Perioada de pastrare

Vom pastra datele cu caracter personal atat timp cat este necesar sau permis din perspectiva scopului (scopurilor)
pentru care au fost obtinute. Criteriile utilizate pentru a stabili perioadele noastre de pdstrare includ: (i) durata de timp
in care avem o relatie continua cu clientul nostru si in care furnizam Serviciile; (ii) daca existd o obligatie legala pe care
trebuie sa o indeplinim; (iii) daca pastrarea este recomandabila din perspectiva pozitiei noastre juridice (cum ar fiin ceea
ce priveste legea aplicabild privind prescriptiile, litigiile sau investigatiile de reglementare); (iv) tipul de date cu caracter
personal implicate; si (v) jurisdictia/jurisdictiile implicate.

Perioada de pastrare adecvatd este determinatd de la caz la caz si va depinde de perioada in care va fi necesar sa
pastram datele dvs. cu caracter personal in scopul in care au fost colectate. De exemplu, poate fi necesar sa pastram
datele dvs. cu caracter personal pentru a le oferi clientilor nostri servicii, pentru a ne respecta o obligatie juridica
aplicabild sau Tn situatiile in care pdstrarea este recomandabila din perspectiva pozitiei noastre juridice (precum in
legdturd cu termenul de prescriptie aplicabil, un proces judiciar sau o investigatie desfasurata de autoritatile de
reglementare). Perioada de pastrare poate fi diferitd de la o jurisdictie la alta. De exemplu, datele cu caracter personal
prelucrate in scopul indeplinirii obligatiilor noastre juridice si reglementare aferente prevenirii spalarii banilor si a
finantarii terorismului (astfel cum se descrie mai jos) sunt pastrate timp de maximum 20 de ani de la data la care sunt
primite de BofA DAC sau timp de 10 ani de la data incetarii relatiei cu clientul, in functie de jurisdictie. De exemplu:

e Avem obligatia de a pastra anumite date cu caracter personal pentru a furniza servicii clientilor nostri, cel putin
pana la incetarea relatiei si, uneori, pe o perioada suplimentara;

e  Pdstram datele dvs. cu caracter personal dacd acest lucru este necesar in mod rezonabil din motive legate de o
pretentie sau o actiune judiciara, dacd facem obiectul unei investigatii reglementare sau daca poate fi necesar
sa ne formuldm apdrarea Tn contextul unui proces judiciar sau pentru a raspunde unei autoritati de
reglementare sau unei solicitari juridice valabile, precum un ordin de conservare, o citatie sau un mandat de
perchezitie;

e  Pdstram informatiile colectate folosind module cookie in conformitate cu Politica privind modulele cookie,
disponibild la adresa:
https://business.bofa.com/content/dam/boamlimages/documents/articles/ID19 0760/Cookie Policy.pdf;

e Avem obligatia de a pastra anumite date cu caracter personal pentru a ne indeplini obligatiile legale si
reglementare aferente prevenirii spalarii banilor si a finantarii terorismului, iar aceste informatii sunt pdstrate in
conformitate cu legile aplicabile privind spalarea banilor incluse in a cincea directiva privind prevenirea spalarii
banilor [Directiva (UE) 2018/843] si in legile de punere in aplicare din Regatul Unit si statele membre ale UE; si

e Avem obligatia de a pastra informatii privind platile, in conformitate cu directiva privind serviciile de plata in
cadrul pietei interne (PSD 2) — Directiva (UE) 2015/2366 si legile aplicabile de punere n aplicare din Regatul
Unit si statele membre ale UE.

Utilizarea serviciilor de catre minori

Serviciile nu sunt destinate persoanelor cu varsta sub optsprezece (18) ani si nu colectam cu bund stiinta date cu
caracter personal de la persoane cu varsta sub 18 ani.

Jurisdictia si transferul transfrontalier

Datele cu caracter personal pot fi stocate si prelucrate n orice tara in care avem facilitati sau in care angajam furnizori
de servicii, inclusiv in Statele Unite. Tn anumite circumstante, instantele judecitoresti, autoritatile de aplicare a legii,


https://ec.europa.eu/newsroom/article29/items/612080
https://www.bofaml.com/content/dam/boamlimages/documents/articles/ID19_0760/Cookie_Policy.pdf
https://business.bofa.com/content/dam/boamlimages/documents/articles/ID19_0760/Cookie_Policy.pdf
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autoritdtile de reglementare sau autoritatile de securitate din celelalte tari pot avea dreptul de a accesa datele cu
caracter personal.

Daca va aflati in Spatiul Economic European (SEE), Regatul Unit sau Elvetia: unele tari sunt recunoscute de catre Comisia
Europeana, autoritatea de reglementare in domeniul confidentialitatii din Regatul Unit si autoritatea de reglementare in
domeniul confidentialitatii din Elvetia ca oferind un nivel adecvat de protectie a datelor in conformitate cu standardele
acestora (lista completd a acestor tari este disponibild aici pentru SEE: https://ec.europa.eu/info/law/law-topic/data-
protection en; aici pentru Regatul Unit: https://www.gov.uk/government/publications/uk-approach-to-international-
data-transfers/international-data-transfers-building-trust-delivering-growth-and-firing-up-innovation si aici pentru
Elvetia: https://www.edoeb.admin.ch/edoeb/en/home/datenschutz/international/angemessenheit.html) si nu sunt
necesare masuri suplimentare in cazul in care transferdm Date cu caracter personal citre aceste tiri. in ceea ce priveste
transferul din SEE, Regatul Unit sau Elvetia catre tari pe care Comisia Europeand, autoritatea de reglementare din
Regatul Unit sau autoritatea de reglementare din Elvetia nu le considera adecvate, am instituit garantiile necesare,
precum clauzele contractuale standard adoptate de Comisia Europeana referitoare la protectia Datelor cu caracter
personal. Puteti obtine o copie a acestor garantii, contactandu-ne astfel cum se mentioneaza mai jos. Transferurile pot fi
realizate si in baza unor contracte in interesul dvs. sau la cererea dumneavoastra.

Actualizari la prezenta notificare privind confidentialitatea

Putem modifica periodic prezenta notificare privind confidentialitatea, inclusiv lista entitatilor BofA din UE/Regatul Unit.
Legenda ,ULTIMA ACTUALIZARE” din partea de sus a prezentei notificari privind confidentialitatea indica data la care
prezenta notificare privind confidentialitatea a fost revizuita ultima data. Orice modificari vor intra in vigoare atunci cand
vom publica notificarea privind confidentialitatea revizuita. Utilizarea serviciilor ulterior acestor modificari (sau
furnizarea in continuare de catre dvs. a datelor cu caracter personal catre noi) constituie acceptarea notificarii privind
confidentialitatea revizuite.

Contactati-ne

Daca aveti intrebari despre prezenta notificare privind confidentialitatea, contactati responsabilul nostru cu protectia
datelor, la adresa de e-mail: dpo@bofa.com.

Puteti gasi datele de contact ale afiliatilor nostri accesand acest link:
https://business.bofa.com/content/boaml/en us/contactus.html

Pentru a ne ajuta sa va gestiondm solicitarea, includeti numele dvs. complet si denumirea entitatii BofA (Bank of America
Europe DAC) care prelucreaza datele dvs. cu caracter personal si/sau numarul de referinta care v-a fost pus la dispozitie.

Informatii suplimentare pentru Franta

n conformitate cu legislatia din Franta, persoanele fizice vor avea dreptul de a stabili instructiuni privind pastrarea,
stergerea si divulgarea datelor lor cu caracter personal ulterior decesului lor. Puteti sa va exercitati acest drept,
contactandu-ne conform indicatiilor din sectiunea ,Contactati-ne”.

Informatii suplimentare pentru Elvetia

Tn conformitate cu legislatia din Elvetia, puteti, de asemenea, s scrieti reprezentantului responsabil cu protectia datelor
din Elvetia:

Dna Nicole Busslinger-Roch

Stockerstrasse 23

8002 Zurich, CH

Anexa — Exemple de acte legislative esentiale privitoare la obligatiile juridice ca temei
juridic
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https://www.gov.uk/government/publications/uk-approach-to-international-data-transfers/international-data-transfers-building-trust-delivering-growth-and-firing-up-innovation
https://www.gov.uk/government/publications/uk-approach-to-international-data-transfers/international-data-transfers-building-trust-delivering-growth-and-firing-up-innovation
https://www.edoeb.admin.ch/edoeb/en/home/datenschutz/international/angemessenheit.html
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Conformitatea cu legile, normele si reglementarile aplicabile Bancii, care includ, fara limitare, urmdtoarele exemple de
acte legislative esentiale (si Tn legatura cu legislatia care include orice acte legislative ulterioare, cu modificarile aferente,
prelungite, in versiunea readoptata sau completata si astfel cum sunt puse in aplicare sau implementate periodic in
statul membru relevant din Spatiul Economic European sau in Regatul Unit, inclusiv legislatia care face parte din dreptul
intern al Regatului Unit, Tn virtutea Legii privind retragerea din Uniunea Europeana din 2018).

Regulamentul general privind protectia datelor (UE) 2016/679 si toate legile aplicabile de punere in aplicare din
Regatul Unit si din statele membre ale UE

A cincea directivd privind prevenirea spalarii banilor [Directiva (UE) 2018/843] si toate legile aplicabile de
punere in aplicare din Regatul Unit si statele membre ale UE

Directiva privind serviciile de plata in cadrul pietei interne (PSD 2) — Directiva (UE) 2015/2366 si toate legile
aplicabile de punere in aplicare din Regatul Unit si statele membre ale UE

Legislatia nationald ce reglementeaza furnizarea de servicii bancare si de platd, inclusiv legislatia nationala din
Regatul Unit si statele membre ale UE/SEE care creeaza obligatii suplimentare celor din directiva privind
serviciile de plata in cadrul pietei interne;

Regulamentul (UE) 2015/751 privind comisioanele interbancare pentru tranzactiile de plata cu cardul si legile
aplicabile de punere in aplicare din Regatul Unit si statele membre ale UE

Regulamentul (UE) nr. 60/2012 al Parlamentului European si al Consiliului din 14 martie 2012 de modificare a
Regulamentului (CE) nr. 924/2009 (Regulamentul privind platile transfrontaliere) si toate legile aplicabile de
punere in aplicare din Regatul Unit si statele membre ale UE

Directiva 2002/58/CE privind confidentialitatea si comunicatiile electronice si toate legile aplicabile de punere
in aplicare din Regatul Unit si statele membre ale UE

Legea privind consolidarea taxelor de timbru din 1999 din Irlanda (modificata prin Legea finantelor din 2015)

Bank of America Europe Designated Activity Company

Two Park Place, Hatch Street, Dublin 2, Irlanda. inregistrat3 in Irlanda (nr. 229165). Nr. TVA IE 8229165F. Sediul social: Two Park Place,
Hatch Street, Dublin 2, Irlanda. O filiala detinuta integral de Bank of America Corporation. La sediul social al societétii este disponibila
public o listda cu numele si datele personale ale fiecarui director al societatii, in schimbul unei taxe nominale. Bank of America Europe
Designated Activity Company este reglementata de Banca Centrala a Irlandei.
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